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0. はじめに

この報告書は、昭和 61年 11月から昭和 63年 10月迄の 2年間、筆者がAT

R通信システム研究所のセキュリティ・グループで行った暗号研究の際に調ぺた事

柄を整理したものである。

全体は、 3部にわかれている。第 1章では、暗号方式についてまとめた。従来か

らの分類に従って、ブロック暗号とストリーム暗号の 2方式に分けて研究の現状を

整理した。プロック暗号では、秘密鍵方式として DES、公開鍵方式としては素因

数分解の難しさに基づく RSA方式および離散対数計算の難しさに基づく ElGa 

m a 1方式を採り上げた。素因数分解と離散対数計算はこの分野ではよく利用され

る代表的問題である。ストリーム暗号に関しては、ヨーロッパで伝統的に研究され

ている非線形シフトレジスタ方式を取り上げた。また、最近話題になっている暗号

的に強い乱数についても簡単にまとめておいた。第 2章では、暗号プロトコルとい

う題名の下に、鍵配送・管理及び認証方式についてまとめた。鍵配送・管理は、大

規模なネットワークでは、重要なテーマである。鍵配送・管理センターを設ける場

合の方式として、現在研究の盛んな ID -b a s e d方式のうち、岡本（栄）鍵配

送方式を採り上げて説明した。また認証方式としては、メッセージ認証・個人識別

・デジタル署名について Zero-Know 1 edge -Interactive 

P r o o fも含めてまとめた。認証は、最近普及し始めた EFT (電子蛮金移動）

技術などで重要な役割を担っているので、将来不可欠な技術である。しかし、暗号

技術も含めてこの分野は、いま盛んにいろいろなアイデアが提案されている状況な

ので、数年で消えてしまうようなものも含めたかもしれない。また、こういう種類

の技術は実際に世の中で使われなければ意味がないという点では、使いやすさや標

準化にもっていくための諸々の要因のほうが、理論的なエレガントさなどよりはる

かに重要であろうから、今後の理論的発展がどの程度実用となる技術に貢献するの

か判断しにくい所がある。最後に、第 3章では、インプリメンテーションというこ
n 

とで、 RSAのVLSI化アルゴリズムと GF (2 )上の高速演算アルゴリズム

についてまとめた。

ー



I • 暗号方式

通信のセキュリティが今後重要な研究テーマになるといろいろなところで聞かれ

るようになってきている。このセキュリティという言葉の含む内容は非常に広く、

法律のような制度的な面やリスク分析のような経営的な側面もある。技術という面

では、通信ネットワークの管理技術やデータ伝送技術にいかにセキュリティを導入

するかが重要な研究テーマになる。信頼性という意味でのセキュリティは、誤り訂

正技術やフォールト・トレラント技術のように、もうすでに研究も行われ、実用に

供されているものも数多くあるが、それに比べ、もうひとつのテーマである人為的

な災害に対するセキュリティ、このような犯罪ともよぺる災害にたいする防御技術

は、未だ十分確立されたとは言い難い。しかし、将来のインフラストラクチャアと

も言われている大規模通信ネットワークにおいては、極く僅かの潜在的犯罪者のた

めにネットワーク全体の安全が脅かされることも起こりうる為、そのような災害に

対する防御技術は不可欠となっている。このような防御技術のひとつに暗号がある。

この技術はかつては戦争のような非常時か、スパイや漁船のような限られた環境で

しか使われていなかったが、上のような背景から、一般社会での実用を目指した研

究が最近急速に活発化してきている。

伝統的に、暗号方式は、プロック暗号とストリーム暗号の 2方式にわけて議論さ

れることが多い。 2方式は、次の図に示される。

鍵 鍵列生成

.. I L暗号文 口平文 平文 暗号文

暗号化 ＞ 

プロック暗号 ストリーム暗号

大きな違いは、ブロック暗号では、同一の平文ブロックが同一の暗号文プロック

に変換されるのに対して、ストリーム暗号では、そうはならない点である。実際に

は、プロック暗号でも、チェインをかけて (CBCモード）前のブロックに依存し

て暗号文が生成されるような方式が採られたりしているので区別は難しい。
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1 . ブロック暗号

プロック暗号には、秘密鍵方式と公開鍵方式がある。秘密鍵方式は、暗号化鍵と

復号化鍵が同一となるもので、そのため鍵を安全に配送するという問題を生じる。

公開鍵方式は、暗号化鍵と復号化鍵が異なり、暗号化鍵を公開するので鍵の配送と

いう手間がなくなる。

1 . 1 . 秘密鍵方式

1 9 7 6年に公開鍵方式が提案されるまでは、秘密鍵方式しかなかった。 DES

(Data Encrypt 10n Standard) はそれまでの秘密鍵方式

に関する理論の積み重ねと、当時最新のエレクトロニクス技術のうえに作り上げら

れた方式で、これが USAの標準になったのが 19 7 7年である。注意すべきこと

は、標準として決定される前に行われた DESの安全性に関するワークショップで、

本方式の安全性の保証期限が 10年後の 19 8 7年までと結論された事実である。

実際、現在 (19 8 8年）、 NSAは新しい暗号化方式 (CCEP) の開発に入っ

ている。また、 NBSはDESの保証

期限を 5年延長したが、その後どうな

るのかはわかっていない。一方、日本

には NSAに相当する機関もなく、標

準化どころか安全な暗号化方式の本格

的研究すら殆ど行われていないのが現

状である。以下、 DESについて簡単

にまとめておく。

1. 1. 1. DES方式

第

1

段

DESのプロック図を次に示す。図

からもわかるように、基本的には、換

字と転置からなるプロック (f (.)' 

IP, PC-2) が繰り返されている

だけである。繰り返しの段数は、実験
第

的に 16段で十分と決められた。換字 16 
段

の部分は、 S-b O X と呼ばれ、 6ビ

ット入力対 4ビット出力の非線形変換

部でこの部分が暗号強度を高めている

と言われている。

I a I 陪号化処埋部 I b I 鍵の生成部 I鎚 (641 I 

（ ）阿はピット数
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(1) DESの利用モード

NBSは、次のような 4つの DESの利用モードを提案している。

1. EC Bモード（基本モード）

2. CBCモード（暗号文連鎖モード）

3. 0 F Bモード（出カフィードバックモード）

4. CF Bモード（暗号文フィードバックモード）

このうち 3と4は、ストリーム暗号に分類できる。通常、 ECBモードは短いデ

ータ (64ビット以下）例えば、パスワード等に用いられる。 CBCモードの考え

方は、 DES以外のプロック暗号にも適用できる。エラーの伝播という問題はある

がよく用いられている。このモードは checksumが自動的に生成できるので

認証子の生成にも使える。ただ 64ビットのプロックが単位になるため、 tr a n 

s p a r e n c yにかける。 OFBモードは、 64ビットモード以外では、周期の

点で問題があるため、安全性に欠ける。ただ原理的には、 one-time-pa

dなのでよく用いられている。 CFBモードは、 checksumを生じるので認

証にも使えるし、また 1ビットモードは、データ通信に広く使われている。しかし、

理論的解析は非常にむずかしい。

平文

バッファ
I I 

I 
IDES DES 

平文
¥ii I 

DES 

暗号文 I暗号文
平文 ’ ［ 暗号文 ↑ 暗号文

平文

(EC B) (CBC) (0 F B) (CF B) 

(2) DESの安全性

DESの安全性に関する議論の中で、よく採り上げられるのが、 S-boxの設

計基準である。 DESに非線形性と多対 1変換を導入して解読を難しくする為に考

えられたのがこの S-boxであるとされているが、パラメーターの決定がどのよ

うにしてなされたのかが判っていないため、落とし戸が仕組んであるのかもしれな

いと疑っている人がいる。また、 56ビットという鍵の長さにも問題があるといわ

れている。これは、そもそも IBMが提案した最初のバージョンが 12 8ビットの

鍵長を持っていたのに何故短くしたのかが不明であることからきている。
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1 . 2 . 公開鍵方式

公開鍵方式の id e aは 19 7 6年、 DiffieとHellmanが提案した

もので、それを具体的に実現したのが RSA方式である。基本的な考え方は、暗号

化鍵と復号化鍵を異なったものにし、暗号化鍵は、公開してしまうというものであ

る。このようにすることで鍵を秘密に配送する必要がなくなる。この考えを実現す

るために必要となるのが一方向性関数とよばれるものである。一方向性関数とは、

顧方向（暗号化）の計算は容易であるが、逆方向（復号化）の計算は難しいような

関数である。

RSA方式は、大きな 2つの素数の積の素因数分解の難しさを利用したもので

この 2つの素数の値を知らなければ逆方向の計算は難しいような関数を利用して作

られた。厳密には、この場合の一方向性関数は、素因数分解の難しさという落とし

戸のついた関数とよばれる。次節で説朋する ElGama I方式は、離散対数計算

の難しさを落とし戸とする一方向性関数による例である。

1. 2. 1. RSA方式

RSAの原理は次の通りである。公開鍵は (e, N) の組である。ここで Nは 2

つの異なる大きな素数 p' qの積とする。平文M, 暗号文 Cとすると、暗号化は、

e 
C = M (mod N) 

となり、復号化は、
d 

M = C (mo d N) 

となる。ここで、 P' q' dの値が復号化のための秘密鍵になる。 Mの値によらな

い dの値をもとめるためには、

e・d = 1 (mo d L) 

を解くことが必要になるが、 L=LCM (p-1, q-1) の値を計算する為には、

p, qの値を知らなければならない。ところが、 Nの値から p' qを計算するのは、

Nが大きい時は難しいので、結局、 p , qを知らずに dを求めることはできないこ

とになる。つまり、 p, qがこの方式の落とし戸になっている。
L 

ここで、 M =1 

e・d 
(mod N) となる Mは、 gc d (M, N) = 1の時に限るが、 M = M  

(mod N) は (Nが 2つの異なる素数 p, qの積ならば）すべての Mについて

成り立つ事に注意したい。したがって、平文Mは任意にとれる。また、暗号化鍵 e

は復号を一意に行えるようにするため、 Lと互いに素となっている。

e = 2とした場合は、 Ra b i nの方式と呼ばれるもので、この方式は、解読の

難しさが素因数分解の難しさと同等であることが証明されている。
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(1) RSA方式の鍵の選び方

この方式の強度は、大きな 2つの素数の稜の素因数分解の難しさに依存している

ので p' qの選び方は、重要である。しかし、素因数分解を用いなくとも p' qの

選び方によっては、平文をもとめることができることをシモンズとノリスは示した。

そこで、そのような欠点を避け、かつ素因数分解も難しいような p' qの選び方

がリベストらによって以下のように提案されている。

(p' qの選び方）

1. Ip-qiが大きい。

2. gcd (p, q) が小さい。

3. p=a'p'+1, q=b'q'+l, 

p =a''p''+1. q'=b''q''+1 

....、↑

'-'-で
， 

、P 'q  
',',  , p 'q は、

9 0 
それぞれ 10 程度の素数。

(2) 共通の Nを用いる場合

複数の利用者が共通の N、異なる eを用いる場合、 2人以上が同一の平文を暗号

化すると p, qが計算できることがシモンズによって指摘されている。

(3) 特殊な暗号文

(a) 

(b) 

(C) 

暗号文が gcd (C, N) =1=-lかつ gcd (C, N) =l=-0 (mod N) 

となる時は、ユークリッドの互除法により p' qが計算できる。

e 
特殊な暗号文は平文と同一となる。つまり、 M =M  (mod N) と

なる場合がM=0, 1以外に存在する。

特殊な暗号文は、秘密鍵 dの値より、はるかに小さい値で巾乗してもとに

戻る場合がある。

(4) 最下位ビットの安全性

RSA暗号文から平文の最下位ビットを求めることがどの程度難しいかを検討し

たものである。もし、平文の最下位ビットを求めることが易しければ、平文全部を

求めることも同様に易しいという結論であった。逆の言い方をすると平文の最下位

ビットを求めることは、 RSAを解くのと同じ位難しいことになる。ここで、 「易

しい」とは、確率的多項式時間で解けるという意味である。この議論は、 2. 2節

の暗号的に強い乱数とも関連する概念なので重要である。
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＇この議論は、 2つの点に分けて考えられる。

(a) RSA解読と平文の最下位ビットを求めることの同等性

これは、 RSA暗号文が与えられた時平文の最下位ビットを出力するサブルーチ

ンを考えることで証朋できる。

(b) RSA解読の難しさと RSA暗号文のランダム性

1 / 2 + eの確率で正しく平文の最下位ビットを出力するサブルーチンを考える。

1 / eが平文の長さに関する多項式なら、つまり確率 1/ 2 (ランダム）との違

いが多項式なら、 RSA解読を確率的多項式時間でできるという結果が知られて

いる。逆の言い方をすると、 RSA解読は難しいことから、 RSA暗号文を与え

て平文の最下位ビットを確率 1/2+eで正しく出力するできるようなサプルー

チンはないことになる。つまり、確率的多項式時間のサブルーチンを使う限り、

RSA暗号文は、ランダムと区別ができないということになる。

(5) 素因数分解

アルゴリズムとしては、複数多項式 2次ふるい法、楕円曲線法、連分数法等のよ

うなヒューリスティックな方式が有効な方式であるといわれている。どちらも Nの

けた数を nとすると、素因数分解の計算量は平均的に、

1 / 2 
0 (exp ((nl ogn)))  

となるといわれている。このオーダーは、 subexponentialといわれ

ほぼ、指数オーダーの計算量である。また楕円曲線法では、 Nがおおきな 2つの素

数の積の時が最悪の場合で、この時、上の計算量に一致するといわれている。

RSAの解読のような場合の素因数分解には、複数多項式 2次ふるい法が有効で

あると考えられる。この方式は、連分数法と同じアプローチをとっており、簡単に

説朋すると次のようになる。

2 
X = Y2 (mod  N) 

なる x, yを求め、もし gcd (X-Y, N) が 1でも Nでもなければ、それが素

因数となる。 x, yを探すのに、連分数法では連分数展開を用いるが、この方式で

は、複数の 2次多項式を用いて効率をよくしている。

1 9 8 8年 10月 11日現在では、 40 0台のコンピューターを 26日間走らせ

て 10 0桁 (41桁と 60桁）の数が素因数分解できたという報告がある。 20 0 

1 1 
桁ぐらいの数では、 10 ドルあれば一年でできるという人もいる。
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(6) 素数判定

秘密鍵 p, qを求めるのに、 90桁ぐらいの素数を見つけなければならない。

そのために必要になるのが素数判定である。よく用いられるのが次に示すラビン法

である。

（ ラビン法 ‘ヽ,イ

mが奇数で、

1 . 〔2,

s 
N=2 m+lで表されているとする。

N-1〕からランダムに整数 aを選ぶ。

2 
Y = a 

im 
（
 

mod z
 

、し

j

．． 
2

3

 

4 . 

と定義する。

i = 0とおき、 yを求める。

もし、 y= N -1なら (5) へ行く。

もし、 i= 0かつ y= 1なら (5) へ行く。

もし、 i> 0かつ y= 1なら (6) へ行く。

i = i + 1として、

．． 
5

6

 

2 
もし、 i< sなら、 y =y mod 

もし、 i= sなら、 (6) へ行く。

「Nは素数又は aを底とする強擬素数である。」

「Nは合成数である。」

Nとして (3) へ行く。

3 
この方法は、 nをNのけた数とすると、確率的多項式時間 (n )の合成数判定ラ

スベガスアルゴリズムである。ここでラスベガスアルゴリズムとはもしその判定で

y e sとでた場合は、確率 1で正しいことが保証されたアルゴリズムである。この

方法の計算時間 (1回の判定にかかる時間）は、 90桁ぐらいの数で数秒である。

2 
また最近、楕円曲線を用いた確率的多項式時間 (n )の素数判定ラスベガスアル

ゴリズムが提案されて話題になっている。決定的なアルゴリズムとしてはコーエン

・レンストラ法がある。この計算量は、

゜
C 1 0 g 

(n 
(1 0 g n) 

） 

といわれている。 log (log 

ほぼ多項式時間と考えられる。

n) は、殆ど一定とみなせるのでこの計算量は
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1. 2. 2. ElGamal方式

この方式は、次のようなものである。受け手の公開鍵は (p, B, Y) の組で、

k 
秘密鍵は Kとする。ここで、 y (=B )' Pは大きい素数とする。

送り手は、受け手の公開鍵 Yと自分で生成した乱数 rを用いて、暗号文 Cを

C=Yr・M (mod p) 

として作成し、受け手に暗号文として (Br , C) の組を送る。

受け手は、

r k 
M=C/ (B)  (mod p) 

を計算して、平文を再生する。ここで、 Kの値を B, yから求める問題は、離散対

数計算と呼ばれ、一般に難しいことが知られている。この場合は、 Kの値そのもの

が、逆変換の落とし戸になっている。

(1) 特徴

暗号文のサイズが平文のサイズの 2倍になる。同一の rを用いると既知平文攻撃

が可能になる等の短所がある。基本的には、 Diffie-Hellmanの公開

鍵配送方式の変形と見傲せる。

(2) 離散対数問題

有限体 GF (q) において原始根を gとすると、与えられた aに対して

a
 

g x 

となる xを求める問題を離散対数問題という。

この問題の解法には、大きく 2通りある。 1つは、ボーリック・ヘルマンの方式

で、 q- 1が小さい因数のみからなる時に有効である。 GF (q) で qのけた数を

nとすると、その計算量は、

2 
0 (n)  

となる。

t 
q - 1 = s・2 , sは奇数， と書く時、この方式を用いると xの最下位 tビッ

トを求めることができる。特に、 qが大きい素数では tは 1以上なので少なくとも

最下位 1ビットは確実に求まる。

，
 



もう 1つがアドルマンーウォータールーによる方式である。この、アルゴリズムは、

2段階になっており、まず第 1段階で、必要なデータベース（小さい素数のみを因

数とする数の表）の作成が行われる。第 2段陛では、乱数 rを発生して、

x r x + r 
b=g g =g  

を計算し、データベースに存在するような bが現れるまで繰り返す。そのような b

が見つかれば X+ rの値がわかるので Xが求まることになる。

処理の手間は、第 1段陪が多くかかり、 GF (q) で qのけた数を nとすると、

その計算量は、

1 / 2 
0 (exp ((nl ogn)))  

となることが知られている。この手間は、桁数 nの素因数分解と同じ計算量である。

第 2段階の手間は、上の量の平方根ぐらいになると言われている。

n 
また、 GF (2 )では、コッパスミスによる改良の結果、計算量は、

1/3 2/3 
0 (exp (en・ (1  ogn)))  

となった。

n 
具体的には、 GF (p) では pは十進 20 0桁程度の素数、 GF (2 )では nは

1 0 0 0程度であれば現状では安全である。一般に、素体のほうが拡大体より難し

いといわれている。

また、 aと原始根 gが与えられた時、 Pが素数（即ち、素体）ならば、

s 
a=g (mod p), 0~2s<q-l, 

となるかどうかの判定ができれば、平方根の計算を繰り返し行うことにより、離散

対数問題は多項式時間で解けることが知られている。 （拡大体でも平方根の計算が

容易であればこの話は成り立つ。）

筆者が、かつて提案したデジタル動画像暗号化方式は、この ElGama I方式

を拡張したものである。この場合、平文がデータ系列 M, M2 M3 •.. , とな

っており、暗号文 C1 C2 C3 ... がそれぞれ、

r 1 
Ci =Y・Mi  (mod p) 

r 
として作成される。受け手には、この暗号文系列と B が送られる。この方式は、

データ毎に鍵がかわっていくので、 「公開鍵方式のストリーム暗号」とみなすこと

ができる。

1 0 



2 . スト＇リーム暗号

暗号文に対して鍵のしらみつぶしをした時任意の有意な平文が等確率で生成され

るならば、その暗号方式は、 perfect secrecy (原理的に安全）で

あるといわれる。また、暗号文がある長さ nを越えると鍵のしらみつぶしをした時

一意に平文が求まるなら、 nをその暗号方式の判別距離とよぶ。 nは、暗号方式と

言語の冗長性に基づいて決まる量であるので、暗号強度の尺度の 1つであるが、鍵

のしらみつぶしを仮定している、つまり計算量的限界を無視しているのですべての

暗号方式に有効に働くわけではない。

原理的に安全な暗号化方式として有名なのが Shannonの one-time

p a dである。この方式は、真にランダムな数列を仮定している点で実用性にかけ

る。下図に方式を示す。

乱数列

平文 暗号文

Shannonのone-time pad 

真にランダムな数列を擬似乱数に置き換えて、系列を 0-1の 2値系列に絞った

方式が、バーナム暗号と呼ばれる最も実用的な方式である。しかし、擬似乱数を用

いた事によって原理的な安全性は失われることになる。ただし、鍵の変更を頻繁に

行えば、十分大量の乱数を「 1回限り」で用いることになり、 「真にランダムな数

列」に近づく。それでも擬似乱数が「決定論的」に作られているという点が問題と

して残る。そこで、擬似乱数生成のメカニズムを鍵として、この鍵を知らないもの

には真にランダムな数列と区別がつかないような擬似乱数生成方法が研究のテーマ

となる。ここで「区別」とは、何かを考えなければならない。まず、考えられるの

が従来からある有限列のランダム性のための統計的テストである。これらは全て、

真にランダムな数列であることを仮説としてたてた棄却テストであるのでどのテス

トも真にランダムであるための必要条件にすぎない。更に、これらのテストは生成

された系列そのものを見ており、どのようなメカニズムで系列が生成されたかは直

接考慮されていない。暗号では、特に生成メカニズムが重要なのでこのメカニズム

の複雑さ（ランダムさ）を大きくする必要がある。以下でのべる「線形複雑度」は、

そのようなメカニズムの複雑さを測る尺度の 1つである。また真にランダムな数列

との「区別」を行うのに必要となる手間の量に着目したのが 2. 2でのべる暗号的

に強い乱数である。
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2. 1 . シフトレジスタ方式

2. 1. 1. 方式の概略

一般に、ストリーム暗号には、次のような 2通りの方式がある。 1つは、同期型

(0 F B) でもう 1つが自己同期型 (CFB) である。

鍵列生成 鍵列生成

平文 暗号文 平文 暗号文

OFBモード CFBモード

自己同期型は、暗号文がフィードバックするため、暗号強度の解折は、極めて難

しい。一方、同期型では、鍵列が平文に独立しているので解祈しやすい。また、上

で述べた one-time-padまたはバーナム暗号と形式的に一致しているの

で安全性解祈に向いている。

実際には、ストリーム暗号の鍵列生成には、シフトレジスタを用いる方式が広く

使われている。この方式は、シフトレジスタ部と非線形変換部から構成されており、

非線形変換部の出力がシフトレジスタ部にフィードバックするかどうかでフィード

バック方式とフィードフォワード方式に分けられる。フィードバック方式は、自己

同期型のストリーム暗号に用いられることが多い。ここでは、最近特に研究の盛ん

なフィードフォワード方式について考える。この場合、シフトレジスタ部は、通常

n個の線形フィードバック・シフトレジスタ (LFSR) からなっている。非線形

変換部は、インプリメンテーションの方法でみるといろいろあるが、一般的に表せ

ば、 2値の n変数関数は、 GF (2)上で

F (x1, •.. , Xn) = a。+ Lai Xi+ 

+ a1, .. n X1 ・・・ Xn 

として定義される。この時、非線形変換部への入カパターンの周期が出力列の周期

の最大実現可能な値である。もし、入カパターンがその周期中に同一のものを含ま

なければ、 n変数関数をうまく選ぶことでその周期と同一長のすべての系列を生成

できる、という事実は重要である。
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2. 1. 2. 強度解折及び設計方法

有限の 2値系列は、すべてある長さの線形フィードバック・シフトレジスタで生

成できる。この事実から与えられた系列を生成する最小段数の綿形フィードバック・

シフトレジスタの長さを解読の難しさの目安にしようという考え方が起こった。こ

の考えは、実際の解読法とも一致していたので広く用いられるようになった。この

尺度は、今日では、 「線形複雑度」と呼ばれている。更に、この考え方を発展させ

たのが「線形複雑度プロファイル」というもので、これは従来の「線形複雑度」が

2値系列全体のみを注目していたのに対し、部分の「線形複雑度」も含めて考える

というものである。この「線形複雑度プロファイル」に基づくランダム性のテスト

が、最近では研究されてきている。ともかくこの考え方では、 「線形性」を特別視

して、 「非綿形」を「線形」で置き換えてその「非線形性」を「線形複雑度」とし

て捉えようと云うものである。注意すべき性質としては、 「周期」は常に「線形複

雑度」より大きいかまたは等しいという事実である。従って、 「線形複雑度」を十

分大きくとれば、 「周期」も自動的に十分大きくなる。

その他、 0・1バランス、相関、等の暗号強度の目安が提案されている。ここで

相関とは非線形変換部の n入力と出力の間の相互相関のことである。 n入力を、 i1 , 

...' i n 、出力を 0で表すと、 K次無相関は、 1;;;;;; j I <, . ● < j k ;;;;;; Ilで

p r (0 ; i j I, i .iZ , , , • , i .ik) = 1 / 2 

を充たすことである。特に、 k= 0の時が 0・1バランスに対応している点は注意

を要する。 S i e g e n t h a 1 e rの結果から、 K次相関と線形複雑度の間には、

トレードオフがあることが知られている。具体的には、次の関係式で表せる。

k+d~n, O~k~n-1, 

また、出力が 0・1バランスを満たす場合は、

k+d~n-1, l~k~n-2, 

となる。ここで、 Kは無相関の次数、 dは非線形の次数である。

最近、メモリのついた非線形変換部を考えることにより、このトレードオフは解消

できる事が Ru e p p e 1及び S i e g e n t h a 1 e rによって示された。つまり、

n - 1次無相関で非線形次数が nとなるような系列の生成が可能となる。

これら以外に、ランダム性の統計テストとして知られる連検定、系列相関、 k-

均等分布などのテストも当然暗号強度の目安として必要となるが、その詳細は、他

に譲ることにする。

以上のような種々の暗号強度の基準を満足するように非線形変換部を設計するこ

とがこの方式におけるメインの研究テーマである。 Ru e p p e 1は、非線形変換

部がメモリを持つ場合と持たない場合に分けて、次のような構成を提案している。
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LFSR l 

I 
>t 1 ,Y J 

L!':;H~ 

．,． ＼ ., Xl j 

し． 

） I' z 
f s 

』 I汀 I I' 辻←— Z1
! J 

X Nj 

IN YN 

メモリを持たない場合 メモリを持つ場合

ここで問題になるのは、非線形変換部をどのように合成するかである。当然、暗

号強度も強くなければ成らないが、多くの異なる内部構造の非綜形変換部をなるべ

＜容易に合成できるような方法が必要となる。筆者が提案した方式は、この問題に

対する 1つの解答である。この方法は、加算や乗算のような整数演算を組合せて、

非紘形変換部を合成するもので、整数演算を用いるため暗号強度の解析も比較的し

やすいという特徴がある。次の例は、この方式に従って作成したものである。ここ

で非線形変換部は入カビット・パターンを整数 xとみなし ax+c (mod 2n) 

の最上位ビットを出力としている。

NFFSR(1025,1,19) 1 Yi 

N FFS H.(513)) 7) 1 712 

NFFSR(257,Ll3) 1713 

NFFSR(l29,1J 1) 1四

Nonlinear Fm1ction 

based on 
z
 NFFSR(65,L9) 

NFFSR(33,l:S) 

.f (y) = 131y + 1 (mod 2り

NFFSR(17,1,7} 

NFFSR(9,l,5) 

この方式では、加算と乗算を各 1回しか用いないので高速な鎚列生成が可能となる。
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2. 2. 暗号的に強い乱数

暗号的に強い乱数という考え方は、 Shamir, Yaoらによって提案された

ものでつぎのようなものである。

（ 暗号的に強い乱数 ） 

ビット列 b1 bz ••• bm において、任意の iに対して、 bi を bI b z ••. 

b i -I から、確率的多項式時間で計算できなければ、ビット列は暗号的に強いと

言う。

上のような性質は、ビット列 b1 bz •.• bm の「予測不可能性」とよばれる。

そして、 Yaoは「多項式時間統計的テスト」の概念を定義し、次の定理を得た。

（ただし、証朋は未だに発表されていない。）

（ 定義 ） 

ビット列 b1 bz .•• bmが多項式時間統計的テストをすべてパスするとは、

ビット列が真にランダムなビット列といかなる確率的多項式時間ァルゴリズムを

用いても区別できないことである。

( Ya  oの定理 ） 

ビット列 b1 bz .•• bmが「予測不可能性」をもつことと、ビット列が多項

式時間統計的テストをすべてパスすることとは同値である。

ここでは、次の平方剰余判定問題が重要な役割を果たすので先に述べておく。

（ 平方剰余判定問題 ） 

N=pqとして p' qは異なる奇素数とする。 Z* Nを ZN の乗法群とすると、

Z * N の要素のうち丁度半分が Ja c o b i記号が+1で残りが一 1になる。前

者を Z*N (+1), 後者を Z*N (-1) で表す時、 Z*N (+1) の丁度半

分だけが平方根を持ち、それぞれに対し平方根は 4つ存在する。また、 Z* N の

任意の要素に対して、 Ja c o b i記号の値は、 Nの素因数がわからなくても多

項式時間で計算可能である。 （有名なガウスの相反定理を繰り返し用いる。）

平方剰余判定問題とは、 Z*N (+1) の要素が与えられたときそれが平方剰余

かどうかを判定する問題である。この問題は、素因数分解と同程度に難しいこと

が知られている。特に、 p=q=3 (mod 4) の場合、 NはBlum整数と

呼ばれており、このとき各平方剰余はその 4つの平方根のなかに、丁度 1つ平方

剰余を持つことが知られている。

これに関連して、平方根そのものを求める問題がある。 Nの素因数がわかっていれ

ば各因数毎に解；ことになるが、任意の素数 p, 平方剰余 cに対して、

x = c (mod  p) 

を解く問題は確率的（ラスベガス）ではあるが高速な解法が知られている。
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2. 2. 1 . 確率的暗号化法

暗号的に強い乱数という考え方とは異なるが、多項式時間内では解読不能という

点では共通する方式が、 Go 1 d w a s s e rとMicaliにより提案された。

彼らは、 RSA (一般には、公開鍵方式全般）の問題点として、

(1) とんな平文に対しても安全とはなっていない。

(2) 平文の部分情報まで安全であるわけではない。

の 2点を挙げ、その解決として確率的陪号化法なるものを考えた。

この方法は符号化率が増えるが、そのかわり平文の情報を 1ビットも洩らさず、

どのような平文に対しても、安全性が保証できるような暗号化方式であると彼らは

主張している。しかし、その符号化率増大の為に実用性は全くなく、単に理論的

興味をそそるにすぎない。

具体的な例として、次のような方式が提案された。

（準俯）

Kビットの素数 p' qを選び、 N=pqとする。 Z*N (+l) の要素である平

方非剰余 yを選ぶ。 (N, y) を公開し (p' q) を秘密にする。

（暗号化法）

Bが Cにメッセージ b1 bz ••• brn を送りたいとする。そのとき、

各々の biに対し、 Bはランダムに xを選び、もし bi = 1なら、

2 2 
ei =yx (mod N) 、さもなければ ei =x (mod N) として、

BはCに e1 ez,,, emを送る。

この場合、メッセージの 1ビットがNの長さに拡大されることになる。

（復号法）

Cは、 Nの素因数を知っているので、 e; が平方剰余かどうか容易に計算できる。

この方式の安全性は、 Nが十分大きい時の平方剰余判定の困難さに基づいている。

基本的に平文の冗長な nビットをランダムな nkビットに拡大するという暗号化法

は、この方法以外にも Weynerの方式等でも使われているが、逆に、データ圧

縮では、冗長な平文をいかにより短いランダムなビットに変換するかがテーマにな

っており、また Shannonの ideal secrecyの基本でもあること

から、このようなデータ拡大による暗号化は、実用的にも理論的研究の方向として

もあまり関心しない。但し、上の方式は、有限の鍵長で任意の長さの平文に対して

多項式時間内安全性が保証できる点は面白い。これに対して、次に述べる暗号的に

強い乱数では、用いるビット列の長さが入力長（鍵長）の多項式サイズという制限

がついているので有限長の平文にしか使えない。
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2. 2. 2. Blumらの方式

この考え方は上の確率的暗号化法と Shannonの one-time-pad

を組み合わせたようなもので、次のような方式である。

（準備）

kピットの素数 p' qを選び、 N=pqとする。 nを公開し、 (p' q) を秘密

にする。 NはBlum整数とする。

（暗号化法）

Bが Cにメッセージ b1 bz •.• bm を送りたいとする。そのとき、 Bはまず

X l を任意に選び、
2 

Xn+l =xn (mod N) に従って、 Xl , X z 暑

X m X m+ l を計算する。 k1= parity (xi) を求め、各々の bi に

対し、 Ci =bi +ki (mod 2) を計算して、 Cに、 C1 Cz.,. Cm 

と X m+ 1 を送る。ここで m は入力の多項式サイズとする。

（復号法）

Cは、 Nの素因数を知っているので、 Xm+ I から Xm • . . X 1を容易に計算

できるので、メッセージ b1 b2 ••• bm が復号される。

この方式は、 nの素因数を知らないと (1) Xi+l から Xiが計算困難、及び

(2) N-xi とXiが Xi + I の平方根であることがわかってもどちらが平方剰

余か決めるのは困難、つまり 、par 1 ty (N-x,) とparity (xi) 

は異なるので ki を決めることはできない、という 2つの事実に基づいている。

本方式の実用性は、かなり高い。現状のハードウェアで実現すれば 50 k b p s 

ぐらいは達成できる。また見方によっては、この方式は公開鍵方式によるストリー

ム暗号とみなせる。ただ「公開鍵方式によるストリーム暗号」は既存の公開鍵方式

を鍵配送に用いた既存のストリーム暗号でも実現できるので大して重要な性質では

ない。むしろ、周期性、線形複雑度、ランダム性といった性質の方が重要である。

彼らは、この方式は多項式時間統計的テストはすべてパスするという意味でランダ

ムであると主張しているが、 「多項式時間統計的テスト」が具体的に何を意味する

のかよくわからない。通常の統計的テストとどう違うのか、それらを含むのか含ま

れるのか、よくわからない。ビット列の長さ mも、入力の長さの多項式という条件

がついているが指数オーダーだとどうなのか、よくわからない。 「通常の統計的テ

スト」を殆どパスするには、 「並列的多項式時間統計的テスト」を全てパスしなけ

ればならないと主張している人もいるので、このあたりをきちんと整理する必要が

あると思う。
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I I . 暗号プロトコル

1 . 鍵管理・配送

暗号のセキュリティは、鍵の管理にかかっている。秘密鍵方式では、鍵配送とい

う問題も生じる。公開鍵方式においても大規模なネットワークになると、公開鍵フ

ァイルの安全な管理は重要なテーマである。いずれの場合にも、ユーザーからは独

立した中立的立場の鍵管理・配送センターの存在が必要になる。したがって、多数

のユーザーと鍵管理・配送センターという図式のなかで鍵の問題を扱うことになる。

1. 1. DESを用いた鍵管理，配送

秘密鍵方式である DESを用いた大規模ネットワークにおける鍵管理・配送の問

題を考える。秘密鍵方式では一般に、 nユーザーがそれぞれのペアに対し、異なる

鍵を用いるとした時、全体で n (n-1) / 2個の鍵が必要になり、各ユーザーは、

n - 1個の鍵を管理しなければならない。これでは、 nが大きくなると非常にわず

らわしい。そこで考えられたのが「セッション鍵」を用いる方式である。この方式

では、 A, Bは、それぞれ「端末鍵」とよばれる「セッション鍵」より一段上位の

鍵を予め所有している。そして A, B間に通信が行われる時、それに先立って「セ

ッション鍵」が鍵管理・配送センターから送られる。この時、鍵配送に使われるの

が「端末鍵」である。 「端末鍵」は「セッション鍵」の暗号化のみに用いられ、実

際の通信の暗号化には、この送られてきた「セッション鍵」が使われることになる。

したがって、各ユーザーは、自分の「端末鍵」のみを管理すればよいことになる。

また、 「セッション鍵」は、 1つのセッションのみで使い棄てるため安全性も高ま

る。 一方、鍵管理・配送センターは、全ユーザーの「端末鍵」を知っていなけれ

ばならないので、ある程度負荷を負うことになる。

(1) TRMの使用

TRM(Tamper Resistant Module) は、その名の通り

鍵を物理的に保護するための堅固なモジュールである。 DESを用いたシステムで

は、重要な鍵はすべてこの TRMに記憶されており、また一度記憶されると二度と

呼び出せないようになっている。さらに暗号化操作そのものもこの TRMの内部で

行われるように設計されている。
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(2) 「端末鍵」の管理・配送

秘密鍵方式では、最低一回はネットワークを通して、安全に鍵配送を行わなけれ

ばならない。この場合「端末鍵」の配送がそれにあたる。この配送は、物理的にお

こなわざるを得ず、盗聴を防ぐため光学的手段も用いられている。また、鍵のロー

ドも手作業になるので安全性に対する配慮が必要になる。鍵管理・配送センターは、

「端末鍵」 ・ 「セッション鍵」を「マスター鍵」で暗号化して保管し、 「マスター

鍵」そのものは、 TRMの中に保管する。各ユーザーも、自分の「端末鍵」を保管

するために TRMを使用する。

(3) 「セッション鍵」の配送

Aが Bに対して通信を行おうとする場合を考える。よく用いられるのは次のよう

な方式である。まず、 Aは鍵管理・配送センターから「セッション鍵」を受けとり、

その後、 AはBに「セッション鍵」を配送する。以上を図で示すと次のようになる。

鍵管理・配送センター

A B 

(k t A) (k t B) 

鍵管理・配送センターは、 AにEkt A (k s'E ktB (k s)) を送る。 Aは、自

分の端末鍵 k t A で復号しセッション鍵 ksを受け取り、残りの EktB (ks) を

Bに送る。

(4) 鍵管理・配送センター及び端末間の認証

上記の「セッション鍵」の配送を行うにあたっての問題の 1つは、第 3者が鍵管

理・配送センターになりすますことである。これは、以前に行われた通信文を再使

用する等の方法により可能である。また、第 3者が端末 Aになりすまして「セッシ

ョン鍵」を不正に入手する場合も起こりうる。しかし、後者の場合は第 3者が Aの

「端末鍵」を知らなければ原則的に不正はできない。従ってここでは、 1方向の認

証で十分である。一方、端末A, B間での「セッション鍵」の受け渡しでは、互い

に相手を確認しまた、以前の通信文との区別をするため双方向の認証が必要である。

いずれにしても、相手認証の技術がここでは、必要になってくる。暗号プロトコ

ルとしての認証技術については、次節にまとめる。
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1. 2. Diffie-Hellmanの方式

公開鍵配送方式の考え方と具体例は、 Diffie-Hellmanの有名な論

文の中で、公開鍵暗号方式の考え方と共に提案されたものである。基本的な考えは

安全でない通信路を介して共有の秘密鍵を生成しようというものである。彼らの具

体例は、 GF (p) 上の離散対数問題に基づくもので以下のような方式である。

A, B間で秘密鍵方式の暗号通信を行うものとして通信に先立って、共有鍵を生

成する場合を考える。予め、素数 pとGF (p) 上の原始根 gを公開しておき、 A

は、整数 aをランダムに選び、

ka = g a
 

(m  o d p)  

を計算し、 Bに ka を送り aを秘密にする。 Bは、

b 
kb=  g (m  o d p)  

を計算し、 Aに送り bを秘密にする。その後、 A, B両者は、共有鍵として

a b 
kぃ= g (mod  p)  

をそれぞれで生成する。

第 3者が ka , kb を盗聴したとしても、この値から、 kab を算出する手間は

離散対数問題を解くことに一致するので、 pが十分大きな素数である時、 1. 2 . 

2 . で述べたように計算量が大きくなり解読は困難である。但し、第 3者がAB間

で、 ka , kb の受け渡しの際、能動的にこれらの値をかいざんすると、異なった

共有鍵が生成されることになって、安全な通信は行なえなくなる。例えば、整数 c

を用いて A, Bに ka , kb の代わりに、

kc=  g c
 

(mod  p)  

を送ると A, Bとそれぞれ kac , kぃ を共有することになり盗聴が可能となる。

この方式はセンターを仮定せず、当事者のみで行う鍵配送プロトコルである。暗号

方式は秘密鍵方式になっているため、大規模なネットワークでは共有鍵の数がふえ

るので管理が難しくなる。

因みに、 1. 2. 2. で述べた ElGama I方式は、上記の公開鍵配送方式を

基にして考えられた公開鍵暗号方式である。
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1 . 3 . I D -B a s e d鍵配送方式

大規模なネットワークでは、鍵配送・管理センターが必要になるが、センターに

どのくらいの権限をもたせるかは、問題である。 1つの考え方に ID -B a s e d 

方式と呼ばれるものがある。

基本的に ID -B a s e d方式とは、ユーザーがその ID情報（各ユーザーの名

前や住所、等）に対してセンターの署名（お墨付き， certificate) を

もらい、それを用いて、暗号・鍵配送・認証・署名などの処理を行おうというもの

で、 Shamirによって 19 8 4年に提案された。暗号・鍵配送・認証・署名の

それぞれに対して、 I D -B a s e d方式が提案されているが、暗号に対する「 I

D-Based方式」はあり得ないと主張している人もいる。

ここでは、鍵配送に対する「 ID -B a s e d方式」として、岡本方式を採り上

げ説明する。本方式は 2段階で構成されている。第 1段階は、ユーザー加入で、管

理センターが各ユーザーに個別秘密情報 si と全ユーザー共通情報の N, a, eを

渡す。ここで Nは、 2つの大きな素数の積である。 aはGF (p), GF  (q) 

の原始根、 eは (p-1) (q-1) と互いに素な数とする。ユーザー iの個別秘

密情報 si しま、

で

s i 

-d  
= I Di （

 

~ 

mo a z
 

で与えられる。

管理センターは、

第 2段階では、

ここで、 ed=l ( mod 

dを秘密にしておく必要がある。

ユーザー i' jは、各々乱数 ri 

(p - 1) (q - 1)) である。

r j を生成し、

x i 

X j 

= s i 

= s j 

. a r i 

. a r .i 

（

（

 

mod 

mod 

z
 
z
 

、¥／

‘‘‘r

を相手に送る。各ユーザーは相手の IDを用いて、

Ki 

K,; 

＝ .
J
 x

 

,'̀‘ 

(X i 

e
 

e
 

、
`
j
、
`
'
／

.

J

.

i

 

D

D

 

I

I

 

r i 

r ..i 

（

（

 

mod 

mod 

z
 
z
 

)
、
‘
,
/

で共通鍵を生成する。ここで、 Ki = K j となるところがこの方式のみそである。

この方式の長所は、ユーザーは秘密鍵 ri を管理センターとは自由にとれる点であ

る。また、ユーザーの結託によってセンターの秘密情報がもれない点も大きな長所

になっている。基本的な構成は、先に述べた Diffie-Hellmanのもの

と非常によく似ている。
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2 . 認証、識別、署名

ここでは、 Fiat-Shamirの定義にしたがって、次の 3項目で考える。

1. Authentication: Aは、 Bに自分が Aであることを証明できる。

しかし、第 3者が Bに自分が Aであることは証朋できない。

2. Identification:Aは、 Bに自分がAであることを証朋できる。

しかし、 Bが第 3者に自分が Aであることは証朋できない。

3. Signature:Aは、 Bに自分が Aであることを証明できる。しかし、

Bが自分自身に自分が Aであることは証朋できない。

第 3者

Authentication (認証）は、 A・B間に信頼関係が存在する時にの

み有効な手続きである。 A・B間に紛争が生じると 2及び 3の Id e n t i f i c 

a t i o n (個人識別）と Signature (デジタル署名）が必要になってく

る。個人識別はインタラクティブな手続きである。違いは些細で後の調停に提出す

る証拠の偽造可能性の有無である。個人識別では、そのような偽造の可能性がある

が、デジタル署名では無い。但し、実際の応用では、リアルタイムに偽装を見破り、

応答やサービスを中止することを目的とすることが多いため、 2でも 3でもどちら

でも使える。

証恩至E
．
 

ー

．
 

2
 

データの Integrity (完全性）は、データ通信の重要なテーマである。

誤り訂正技術は、そのために開発された技術であるが、これもメッセージ認証の 1

っといえる。メッセージ認証は、送信者の送ったメッセージが途中改ざんされたり、

ノイズで内容が乱されたりすることなく受信者に届くようにするための技術である。

ここでは、狭い意味で改ざんを防ぐ技術ととらえて整理する。誤り訂正技術との違

いは、送信者・受信者間に秘密のパラメーターがあるかどうかである。誤り訂正技

術では、方式は公開されるので秘密のパラメーターは存在しない。認証技術にはも

う 1つの機能として送信者認証があるが、送信者・受信者間に秘密が共有されれば、

この働きも果たしていることになる。
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通信文の秘密鍵による暗号化は、 1つの認証方法である。共通の秘密鍵で復号して

意味の或るメッセージが生じれば、途中改ざんが無かった可能性が高い。また送信

者認証の働きも同時にしていることになる。しかし、通信文全体の暗号化は、実際

上大きな手間がかかるため、通常は認証子による方式が広く用いられている。

次の図は、メッセージ認証の典型的な例である。通信文全体を縮約する関数が H

で通常ハッシュ関数とよばれる。ハッシュ関数 Hは、送信者・受信者に共通な関数

で、送信者・受信者のみが知る秘密鍵がついている。通信文全体とは別にハッシュ

関数の出力が認証子として受信者へ送られる。受信者は、受け取った認証子が自分

で計算したものと一致するかどうかを調べて途中改ざんが無かったかどうかを調べ

る。

k
 

ハッシュ

関数

認証子

同

じ

か

？

，
 

ハッシュ

関数

一
k
 

I 

送り手 通信文 受け手

メッセージ認証の原理

また、これは秘密鍵を共有しているので送信者認証にもなっている。

実際に用いられているハッシュ関数としては、 DESや公開鍵方式で識論されて

いる 1方向性関数などがある。一般にそのみたすべき性質としては、次のようなも

のが考えられる。

(1) Hは、プロック毎に独立に計算するのではなく、通信文すべてのビットに

依存した方法で計算する。

(2) 任意に与えられた平文M, Xに対して、 H (X) =H  (M) となる確率は

非常に小さい。

(3) Hは、 H (X・Y) =l=H (X) ・H (Y) を充たす。 （・は演算）

(4) H (M) は高速に計算できる。

特に、 (2) の条件は圧縮率と密接に関連している。また、誕生日攻撃法と呼ばれ

る偽造法の為、たとえ (2) の条件がある程度充たされていても認証子のビット数

が短い (32ビットぐらい）と安全でなくなる。
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2 . 2 . 個人識別

上で述べた認証では、すでに鍵が共有された後の手続きを考えていた。ここでは、

それ以前の段陛及び送信者・受信者間に信頼関係のない場合を悲定する。以下、手

続きはすべてインタラクティプに行われるとする。

2 . 2 . 1 . Zero-Know 1 edge Interactive Proof 

ある秘密の知識をその内容は一切知らせずにその知識を自分がもっているという

事実のみを相手につたえるためのインタラクティプな手続きを Zero-know

ledge Interactive Proof (ZKIP) という。基本的に

は、 BがAに任意に選んだ問題を提出し、 Aはそれに答えるという形をとる。 Bが

任意に問題を作るので Aは予め答えを準備することはできない。また、 Bが意図的

に秘密を探れるような問題を提出しても Aが答えしか述べなければ、 Bにとって新

しい情報は得られないようにしなければならない。

その具体例を次にしめす。この例は、 RSA暗号において、自分は秘密鍵の所有

者であることを秘密鍵の値を相手に知られずに示そうというものである。方式は、

平方剰余判定と素因数分解が同程度に難しいという事実に基づいている。 Nは、 2

つの大きな奇素数の租とし、 AはNの素因数を知っており、その事実を Bに対して

示す場合を考える。

（例 1)

1. Aは、 Z*N (+1) にある平方非剰余 xを Bに送る。

2. Bは、 m個の乱数 r1 , 

パターン bI'  

t i = 

. . .' 
• , rmを選ぶ。また、ランダムな mビット

b m も同時に選ぶ。そして、

.
1
 

2
 r

 

(mod N), if bi=O, 

x
 

．
 

•1 2
 r

 に基づいて tI , . . .' 

(mod N), otherwise 

t m を計算し、 Aに送る。

3. Aは、 t1 , • • • , t m から b1 , ••• , b m を求めて、それを Bに

送る。

4. BはAの答えを検査し、答えが正しければ、 Aは平方剰余判定が出来ると

結論する。
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上の方法そのものは、 2. 2. 1 . の確率的暗号化法と全く同じ id e aを使って

いる。 mの値が大きい程、高い確率で信顆できる結果が得られる。

次の例は、 D i f f i e -H .e 1 1 m a nの鍵配送方式や ElGama I陪号方

式のような離散対数問題に基づく方式において秘密鍵の値を相手に知られずに鍵の

所有者であるこを示そうというものである。ここでは、答が鍵になっている。 pを

大きな素数、 gをmod pにおける原始根とする。 Aは、秘密鍵 xを持ち、

a
 

g x (mo  d p
 

t̀'’' 

として、 Bに a, P, gを知らせておくものとする。

（例 2)

1. Aは、乱数 rを選び、

R = g r (mod p) 

を計算して、 RをBに送る。

2. Bは、乱数ビット eをAに送る。

3. Aは、もし e= 0なら rを、そうでなければ t= r + X をBに送る。

4. Bは、 eの値に応じて、

r 
g =R (m  o d p)  

または、

t 
g = a R (m o d  p)  

if e=O, 

otherwise, 

を検査する。

検査式が成立しなければ、 Aでないことになり、成立した時は、上の

1 . から 4. をさらに繰り返す。

この方式では、繰り返し回数を十分大きくとれば殆ど間違いなく正しい検査ができ

ることになる。もし、 Aが乱数 Rをm個まとめて Bに送り、 Bが eの値をまとめて

1度に Aに与えてしまうと、例 1のようなパラレル形になる。 （一般に、パラレル

形は厳密な意味で ZKIPではないという人もいる。）

どちらの例も、 Bの判定結果の正しさは,, 確率的,, にしか与えられない。この特

徴は、いままで提案されている ZKIPに共通のものである。
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2. 2. 2. ZK I P I D-b a s e d謡し月1]

ここでは、 Fiat-Shamirによって提案された、 ZKIPと ID-ba

s e dを組み合わせた個人識別（自己証朋）方式について説期する。

まずセンターは、大きな 2つの素数の積 Nを選ぶ。また〔 0, N)上のランダム

関数 fを選ぶ。ランダム関数とは決定的多項式時間内では真にランダムな関数と区

別できないような関数とする。 Nと fは公開し、この条件のもとでセンターは次の

手続きを行う。

1、小さい jに対して Vj =f (ID, j) を計算する。

-1 
2. mod Nで平方剰余になるような K個の V j を選び、 Vj の最小の平

方根 sj を計算する。

3. I DとK個の s.i の値とそれらのインデックス jの値を記憶したスマート

カードを発行する。

このように準備した後に、 Aが Bに対して自身の証朋を次のように行う。

1. AはBに IDを送る。

2. Bは、 V,; =f (ID, j), j=l,. . , kを生成する。

以下のステップ 3から 6は i= 1, . . . tまで繰り返す。

2 
3. Aは乱数 rj を生成し Xi =ri (mod N) をBに伝送する。

4. BはAに 2進乱数ベクトル (ei1 , eiz , • • , e ik )を送る。

5. Aは次式を計算し Bに yi を送る。

Yi = r i IT s j (mo d N) 
e i j = 1 

6 . Bは、

2 
(mo d N) Xi = Yi IT V j 

e i,; = 1 

が成立するかどうかを調べ、成立しなければ Aは偽者となり成立すれば

ステップ 3にもどって i= tまで繰り返す。 t回すべて検査にとおれば

Aは本人となる。

この方法では、第 3者が Aに偽装しても成功する確率は、 Kと tが大きければ

非常に小さい。また Aが Bに渡す情報は乱数なので平方剰余判定の難しさを仮定

すれば ZKIPにもなっている。
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2. 3. デジタル署名

2 . 3 . 1 . センターがない場合の署名

デジタル署名の必要性は、先にも述べたように送信者・受信者間に紛争が起こ

るような状況のときに生じる。そのような可能性がなければ認証のみで十分であ

る。秘密鍵方式によるデジタル署名もないわけではないがどれも実用性にかける。

それに対して、公開鍵暗号方式はその非対称性かデジタル署名の機能を実現する

のにおおいに役立つ。これは、送信者のみが知っている情報（秘密鍵）を用いる

ことができるためで、そのおかげで第 3者による署名の偽造ができないばかりか

受信者が署名文を偽造することもできない。但し、公開鍵暗号はすべてデジタル

署名の機能をもつわけではない。復号化関数の定義域が暗号化関数の定義域より

広い場合、あるいは復号化関数が 1対多になるような場合は、全平文空間に対し

てデジタル署名を行うのは不可能である。

センターを用いない最も単純なデジタル署名は次のようになる。 Aを送信者、

Bを受信者とし、 E ( )を Aの公開鍵による暗号化関数、 D ( )を Aの秘密

鍵による復号化関数とすると、

1. Aは、通信文Mを自分の秘密鍵を用いて、署名文 Sを次のように作り、

S=D (M) 

Bに送る。

2. Bは、署名文 SをAの公開鍵を用いて、

M=E  (S) 

により、通信文Mをうる。

Mが意味のあるものであれば、 Aから送られたものであると判断する。

この方法にかぎらず、署名や暗号では復元した通信文が意味のある文章であるか

どうかに基づいて送信者が正しいかどうかを判定することが多い。署名では、判

別距離以上の署名文でないと一意に判定できないことになるが、一方暗号では、

判別距離以下の暗号文でないと安全な暗号 (Shannonの p e r f e c t 

secrecy) にならない。この関係は署名と暗号の双対性といわれている。

上の例では、通信文全体を秘密鍵で暗号化しそれを署名としているが、実際上

通信文全体を処理するのは手間がかかるため、先にのべた認証における認証子の

みを秘密鍵で暗号化して署名文とするほうが実用的である。 ZKIPでは、自身

の秘密を相手に示さないことに重点が置かれていたが、デジタル署名ではその秘

密を積極的に用いることになるので ZKIPはデジタル署名と「逆の関係」にあ

るという人もいる。
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2 . 3 . 2 . I D -b a s e d署名

次に、センターのある場合として Shamirの提案した ID -b a s e d署

名を述べる。

まず、センターは RSA暗号と 1方向性関数 hも公開する。即ち、

1. 2つの素数 p' qおよび dを秘密にする。

2. N=pqおよび eおよび hを公開する。

そして、各ユーザー jはセンター加入時に

1 . センターに ID j を登録し、

2 . センターから

d 
Sj =IDj (mod N) 

をもらう。

Aが Bに平文mを送る場合を考える。

1. Aは乱数 rを選び、

e
 

t = r (mod N) 

h (t, m) 
U = Sa r

 

(mo d N) 

を計算する。

2. Aは (t' u) を署名文として Bに

(m, (t, u)) 

を送る。

3. Bは

e h(t,m) 
u =IDa・t 

が成り立つかどうかを検査する。

Aは秘密の乱数 rを用いたので、 Bが署名を偽造することはできない。また、 S a 

を用いるので Aの ID情報が含まれることになる。

以上、暗号プロトコルとして、認証・個人識別・テジタル署名のうち現在提案さ

れているもののなかでも主要なものについてまとめてみたが、 DESを用いたもの

以外は実用化されているものはないし、近く使われるという話も聞いたことがない。

すべて研究者が案として発表しているにすぎず、これから安全性、実用性について

さらに検討され、改良されていくと思われる。
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I I I . 高速演算アルゴリズム

1. RS  Aの高速化

RSA暗号のハードウェアによる高速化の方法がいくつか提案され試作されてい

る。現時点では、約 50kbps程度の速度が達成されており、デジタル署名や鍵

配送への応用は実現可能になりつつある。しかし、数 10 M b p sといった高速デ

ータ通信へ応用できるようになるためには、まだかなりの技術イノベーションが必

要だと考えられている。

RSA暗号では、 20 0桁程度の巾乗剰余演算をおこなわなければならない。つ

まり、 N, m, eを 20 0桁程度の数として、

e
 

m ( mod  N)  

を計算する。

巾乗演算の高速化には、次のアルゴリズムが知られている。まず、 eを 2進表現

(e1, ... , en.) で表し、

C = 1 

d o i = 0 t o n -1 

i f e n.-i = 1 t h e n c~c·m (m o d N) 

m=m・m ( mod  N)  

e n d 

で計算するのである。 C の最終的な値が求める値である。

こうすると剰余乗算が高々 2・1o g N回で済むことになり、従って基本とな

る演算は、

X・Y (mod  N)  

なる剰余乗算であることがわかる。

この演算の高速化の方式には 2通りある。 1つは逐次方式で、もう 1つが並行方

式である。

(1) 逐次方式

この方式は、まず積 X・Yを求め、そのあと mod N計算をする方式である。

後半の剰余計算を高速化するために、メモリに予め計算しておいた剰余をいれてテ

ープルを作っておき、剰余計算をテープル参照でおきかえる方法がよく使われる。

積 X・YはNより桁数が倍になるので Nより大きい部分に対する mod Nのテー

プルを効率よく作る（あるいは持つ）ことが課題になる。
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(2) 並行方式

基本的な考え方は、乗数Yを部分種で表し、各部分乗算毎に剰余演算も並行して

k 
行うというものである。つまり、 Yを 2 進表現 (y1, ..• , Yn) で表し、

S = 0 

do i=O to n-1 

S=S+X・Yn-i (mod N) 

k 
X=X・2 (mod N) 

e n d 

で計算する。 Sの最終的な値が求める値になる。ここでも剰余計算をテーブル参照

でおきかえることによって高速化できる。

どちらの場合も剰余テープルを用いて高速化を図っているが、 Nの値が固定でな

い場合は剰余テープルそのものを毎回作成しなければならないので使いづらいかも

知れない。また、 (2) において剰余テープルを用いる代わりに近似計算に基づく

方式も提案されている。

“. 

2. GF (2n)上の乗算

この演算は、誤り訂正符号や離散対数問題を用いた暗号等で必要となってくる。

体の元は基底の取り方で表し方が異なり、またそれに伴って、演算の手間が違って

くることから、演算を行うのに効率のよい基底が幾つか提案されている。一般に、

n 
G F (2 )の基底とは、 GF (2) 上線形独立な n個の元の組のことを指してい

るが、そのなかで代表的なものについてまとめると次のようになる。

(1) 多項式基底

最もポピュラーなもので通常、基底といえばこれをさすことが多い。 GF (2 ) 
n 

の多項式基底は、 GF (2) 上線形独立な n個の元のなかで次のような形をした組

n -1 
(1, a, ... , a )で定義される。元をこの基底で表現した時の演算は

通常の多項式剰余演算になる。

(2) 正規基底
n -1 

この基底は、 （ 
2 

a, a , ... , a 2 )の形をした GF (2) 上線形独

立な元の組である。正規基底を用いると二乗が巡団シフトで実現できるので、乗算

も箇略になる。例えば、
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X = (X  l , 

とした場合、

になる。

•'X n)' 

Z = (Z 1 

Y = (y I,•••, Yn) で、 Z= X yを求める

Zn) は同一の関数 f (.)を用いて次のよう

Z n-1 = f (X I X n-l 

Zn-2 =f  _(Xn, X1 

X n , Y l 

X n-I Yr,. , Y 1 

Y n-l Y n) 

Y n-l) 

Z1 = f (xz, X3, •..• , Xi, Yz, Y3, ..•. , Y1) 

つまり、変数を順に巡回シフトするだけで 1つの関数 f (.)のみから zが得られ

るのである。この御蔭で回路規模がかなり削減できる。例として、 n=4のときの

関数 f (.)を次に示す。

f (xi, Xz, X3, X4, Yi Yz, Y3, Y4) 

=x3 Y3 +x4 Y3 +x3 Y4 +x4 Yz +xz Y4 +x4 Y1 +xz y, 

+XI Y Z 

(3) 双対基底

ある基底 (a1 , • • • a n) に対する双対基底 (bl b n) とは、

T r  (ai bj) = 1 if i=j; 

0 otherwise; 

で定義される。 (a1, .•. , a11) と (b1, ... , bn) が一致した時、

それは自己双対基底であると言う。多項式基底には自己双対基底が存在しないこと

及び、自己双対正規基底は nが奇数の時存在することが証明されている。

積 Z= X Yを求める場合、 x=(x1,,,., Xn) をある基底で表し、 y= 

(y1, •.• , Y11) をその双対基底で表しておくと、双対基底で表した積 z= 

(z1, ••. , Zn) の各要素は、一般に、 Zi =Tr  (ai ・z) と書ける。

この性質を用いて、多項式基底とその双対基底により、ビットシリアル型の効率の

よい乗算アルゴリズムが構成できることが知られている。

また、多項式基底の双対基底は、一般に (c・r1, ..• , c・rn) と表せ

ることがわかっている。ここで、 f (X) を aの最小多項式とすると

C = 1/f'(a) 

で、r i しま

f (x) = (x-a) (r1 +rz x+  
n -1 

• + r n-l X )  

により決まる元である。

以上見たようにそれぞれの基底は特徴を持っている。しかし、実際にはシステム

そのものは多項式基底で実現されることが多いので正規基底や双対基底を用いる場

には、基底の変換を行わなければならずその分の手間も考えにいれなければ正確な

効率の評価はできない。
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I V. おわりに

ここで整理したトピックは、陪号で話題になるもののうちの一部にすぎず、これ

ら以外にもとりわけ重要なものとしては次のものがあげられる。

1 . ナップザック暗号

特に、 LLLアルゴリズムによる解読に関連した話題はおもしろい。

2. Simmonsの認証理論

Shannonの暗号理論にも匹敵する（？）といわれている話題である。

3. Chaumのプロトコル

擬似 ID(pseudonym) を用いたプライパシー保證を目的とする電子

取引プロトコルの話。

4 . 電子的ポーカー・ジャンケンのプロトコルの研究。

勉強不足の為、これらについて整理することができなかったのは大変残念である。
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